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Agenda

1. 什么是隐私

2. 什么是隐私计算

3. 隐私计算技术

4. 如何与软件工程结合



何谓隐私 — “隐”+“私”

隐私是自然人的私人生活安宁和不愿为他人知晓的私密空间、私密活动、
私密信息（中华人民共和国民法典-第六章-第一千零三十二条）



个人信息

个人信息是以电子或者其他方式记录的与已识别或者可识别的自然人有关的各
种信息，不包括匿名化处理后的信息。个人信息的处理包括个人信息的收集、
存储、使用、加工、传输、提供、公开、删除等。（中华人民共和国个人信息
保护法-第一章-第四条）



隐私保护重要吗？

Baptist Medical Center（美国德克萨斯州圣安东尼奥）

2022- 恶意软件攻击造成数据泄露。该事件是美国卫生与公众服务
部最近追踪到的、规模最大的数据泄露事件之一，其中涉及到未经
授权访问高度敏感的患者数据。

位于密歇根州特洛伊的美国星旗银行，
发生了一次重大数据泄露事件，受影
响人数达到154万人。



为什么需要收集/处理数据



隐私计算

保护
使用



隐私计算

核心思想

可用但不可见
4个领域，7个技术



隐私计算



隐私计算



秘密共享(Secret Sharing) - 问题描述

如何既保护好金库，又使其可用？

方案一：锁起来，钥匙一个人保管

方案二：三把钥匙，三人都能打开

方案三：三把钥匙，单独不能打开，
任意两人在场，就可以打开



秘密共享 - 核心思想

拆分 → 分发 → 恢复

秘密拆分：秘密S拆分成n份(S1…St…Sn)

秘密分发：给不同的参与方管理(D1…Dt…Dn)

秘密恢复：需要至少 t 个参与方合作



秘密共享 - 实现思路

-2x+y=0 (1)

x-y=-1 (2)

x+y=3 (3)

x=?

y=?



秘密共享 - 实现思路

1. 确定n=3, t=2

2. 假设秘密S=(1,2), 为 t 空间中的一个点

3. 构造经过这个点的n=3条直线：

-2x+y=0

x-y=-1

x+y=3

1

2

任意两条直线方程 — 求交点



隐私计算



同态加密(Homomorphic Encryption) – 密码学基本概念

加密

明文： 100 密文：dj2u3904u283uc*udu^9

解密

密钥 – 用来完成加密、解密、完整性验证等密码学应用的秘密信息



密码学基本概念

对称加密 – 加密解密用同一个密钥

非对称加密 – 公钥加密、私钥解密、公钥可公开

加密的核心思想！！！

构造困难问题和解决困难问题的难度不对称！！！

构造困难问题---简单，解决困难问题---困难

RSA：给定两个超大素数p,q, 

计算n=p*q很简单，给出n反推p,q极难



密码的问题

加密

明文： 100 密文：dj2u3904u283uc*udu^9

解密

不可见也不可用！

同态加密
can help！



同态加密

明文： 100 密文：cfkljsadjal!@#n1nkjnkjn

同态加密

+1

密文：asduu1892u312nk1ne

明文： 101

解密

不可见但可用！



同态加密

部分同态加密 — 只支持单一同态操作(e.g, 加法)

近似同态加密 — 支持多种同态操作，但在密文上执行次数有限

层级同态加密 — 支持多种同态操作，可自定义操作次数上限

全同态加密 — 无限制各类同态操作



隐私计算



不经意传输(Oblivious Transfer) – 基本概念
具体场景 — 老师有两份批改好的试卷，其中有一份是小刘的（30分）
假设老师不认识小刘

目的：要告诉小刘的得分，且保证隐私

Teacher Liu

方案1：上课时点名叫小刘过来，把对应的试卷给他

方案2：下课后把两张卷子放桌子上，让小刘自己看



不经意传输 – 基本概念

不经意传输

Teacher Liu

方案3：下课后把两张卷子扣着放桌子上，卷子背后写上学生的名字，
让小刘只看他的那张



不经意传输 – 基本概念

“2选1” 模型：

发送方Teacher，接收方Liu

Teacher有两条隐私数据X0,X1

Liu有一个选择位 a ∊ {0,1}

最终接收方Liu得到Xa

达到的目的：

发送方Teacher：只知道Liu接收

了两条信息中的一条，不知道Liu

接收了哪条信息。

接收方Liu：只知道自己接收到的

信息的内容，不知道另一条信息的

内容。

推广：K选1模型



隐私计算



混淆电路（Garbled Circuit）

核心思想：对“用电路描述的计算任务”进行“混淆操作”

电路：输入信号、逻辑门 (与或非)、输出信号

计算任务：输入 –> 计算 –>输出
加密



混淆电路（Garbled Circuit）

核心思想：对“用电路描述的计算任务”进行“混淆操作”

a b 输出

0 0 0

0 1 0

1 0 0

1 1 1

“与门”电路真值表

a b 输出

Xa0 Xb0 Xc0

Xa0 Xb1 Xc0

Xa1 Xb0 Xc0

Xa1 Xb1 Xc1

混淆后的“与门”电路
真值表

混淆（加密）

真值表 == 输入-->输出的映射



混淆电路（Garbled Circuit）

不使用混淆电路的情况：

Alice的输入为真值表中的a，Bob的输入为b

a b 输出

0 0 0

0 1 0

1 0 0

1 1 1

Alice Bob

(0,0)--> 0

(0,1)--> 0

(1,0)--> 0

(1,1)--> 1

1

(0,0)--> 0

(0,1)--> 0

(1,0)--> 0

(1,1)--> 1

Alice的
输入：1

Bob自己
的输入：0

计算出输
出：0



混淆电路（Garbled Circuit）

使用混淆电路：

Alice的输入为真值表中的a，Bob的输入为b

Alice Bob

Xa1

Alice的输

入：Xa1

Bob自己的
输入：Xb0

计算出输

出：Xc0

a b 输出

Xa0 Xb0 Xc0

Xa0 Xb1 Xc0

Xa1 Xb0 Xc0

Xa1 Xb1 Xc1

(Xa0,Xb0)--> Xc0

(Xa0,Xb1)--> Xc0

(Xa1,Xb0)--> Xc0

(Xa1,Xb1)--> Xc1

(Xa0,Xb0)--> Xc0

(Xa0,Xb1)--> Xc0

(Xa1,Xb0)--> Xc0

(Xa1,Xb1)--> Xc1



隐私计算



差分隐私(Differential Privacy) — 问题的提出

隐私 — 匿名数据 — 万事大吉？？？

Netflix 开放了一个数据集，~50万个随机选

择的匿名用户的电影评分。

用户 ID（随机分配，无法获取真实身份）

、电影信息（年份、标题、评分等）

推断Netflix 匿名用户的身份

公开数据库



差分隐私 — 问题的提出

隐私 — 匿名数据

学生 成绩

Alice 100

Bob 30

Steve 70

Bill 0

学生 成绩

X1 100

X2 30

X3 70

X4 0

匿名化 不可见

查平均分

返回平均分
50

D



差分隐私 — 问题的提出

隐私 — 匿名数据

学生 成绩

Alice 100

Bob 30

Steve 70

Bill 0

学生 成绩

X1 100

X2 30

X3 70

X4 0

返回平均分
56.6匿名化 不可见

查平均分

转走了

D’



差分隐私 — 问题的提出

返回平均分
50

查平均分

返回平均分
56.6

查平均分

Bob转走前：4人平均分50

Bob转走后：3人平均分56.6

Bob: 30分

D D’



差分隐私 — 基本概念

应该返回平均分50

故意返回55

查平均分

应该返回平均分56.6

故意返回59.7

查平均分

Bob转走前：4人平均分55

Bob转走后：3人平均分59.7

Bob: 实际是30分，但是计
算所得40.9

可用：能知道全班平均分还是没及格
不可见：真实平均分不可见

核心：加入合适的噪声

D D’



差分隐私 — 数学定义

相邻数据集(neighboring databases)：
D, D’ 相差最多一条数据

M(D)和M(D’)的概率差不多

Pr[M(D) ∊ S]

Pr[M(D’)∊ S]

其中𝜀称为隐私预算(privacy budget)

M是一个算法或操作
例如：假设M是取平均数的算法(操作)，则M(D)

为M在数据库D中求取平均数的结果。
R是M的值域



差分隐私

应该返回平均分50

M(D)=50

查平均分

应该返回平均分56.6

M(D’)=56.6

查平均分

D D’

M M

此时的M算法返回确定值(50或56.6), 不满足差分隐私



差分隐私

应该返回平均分50

故意返回55

查平均分

55 = 50 + 5(此次查询的噪声)

M

D

需要巧妙的加一个符合某种
概率分布的噪声，使M满足
𝜀-差分隐私

给M算法增加随机性！！！

差分隐私---依赖于随机性！！！

拉普拉斯噪声法

高斯噪声法

M满足𝜀-差分隐私

Pr[M(D) ∊值域]

Pr[M(D’)∊值域]



隐私计算



什么是“可信”

41

如果针对某个特定的目的，实体的行为与预期的行为相符，
则称针对这个目的，该实体是可信的。



什么是“可信计算”
南门立木:

商鞅发布命令
从南门搬到北门 → 赏金千两

欲得黄金，必有所信

● 商鞅

● 命令

● 秦国的社会环境

42



可信计算 --- 三个方面

商鞅 --- 运行一个程序

void moveTimber(Person p, Timber t) {

if (canMoveTimber(p,t)) {

p.money += 1000;

}

}

● 信任 “商鞅”

● 信任 “命令”

● 信任秦国的 “社会环境”

程序的运行者(使用者)

运行的程序

平台运行环境

43



可信计算 --- 包含的技术

软件方法：密码学

硬件方法：隔离

可信计算技术 == 软件（密码学）+ 硬件（隔离）

信任程序的使用者

信任运行的程序

信任平台运行环境

身份认证

完整性（integrity）、私密性（confidentiality）

即使被攻破，也依然可信

44



可信平台模块 --- TPM (Trusted Platform Module)

APP

数据

解密后的数据

是什么 --- 独立于CPU的计算模块

45

做什么 --- 加/解密，存储，验证

问题 --- 无法防御运行时攻击



可信执行环境 --- TEE (Trusted Execution Environment)

不仅是加密、验证 --- 支持各种操作

CPU的自我隔离 --- 划分出两个区域（normal and secure world）

OP-TEE 

Normal

World

Secure

World

46



Amazon,Wing, FedEx, Walgreens

无人机送货计划

47



无人机的导航算法---被攻破

Where are we going?

48



TEE can help！

Normal

World

Secure

World
APP

49



隐私计算



联邦学习(Federated learning)

机器学习，深度学习，联邦学习？？？

机器学习是什么？

F(x)输入 输出

学到了一个函数

模型训练

猫 分类

房屋特征(位置\大小\朝向, etc.) 房屋价格 回归



机器学习

联邦学习

机器学习，深度学习，联邦学习？？？

深度
学习

联邦
学习

特殊的学习(训练)方式



联邦学习

一种模型训练方式，在训练过程中保护数据隐私

一种具有以下特征的机器学习算法框架:

● 多方参与 — 2个以上，每个参与方都拥有(一部分)数据

● 原始数据不交换 — 不交换或收集任意参与方的原始数据

● 传输“已保护信息” — 训练所必须的信息需先经保护处理，再进行传输

● 近似无损 — 性能充分接近原有模型 (i.e., 未使用联邦学习，各参与方直
接共享原始数据训练所得的模型)



联邦学习
It works like this:

“your device downloads the current model, improves it by learning 

from data on your phone, and then summarizes the changes as a 

small focused update. Only this update to the model is sent to the 

cloud, using encrypted communication, where it is immediately 

averaged with other user updates to improve the shared model. All 

the training data remains on your device, and no individual updates 

are stored in the cloud.”

最
新
共
享
模
型

利用
本机
的数
据优
化模
型

形成
一个
小的
更新

每个手机都形成一个小的更新

只将这些更新汇集起来(

而非原始数据)

形成对共享模型的更新

扩展阅读：横向、纵向、迁移

下
载
并
部
署
模
型
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隐私计算的挑战 — 世上没有免费的午餐

保护

使用
计算效率

准确性

传输效率

不可信的
参与方
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隐私计算与软件工程

什么是软件工程？



软件工程

瀑布模型



软件工程与隐私计算
目标：
保护敏感程序信息
并使其可用



1. 如何识别?

60

2. 如何保护?

问题引入



1. 如何识别?

61

2. 如何保护?

问题引入



方法&贡献

● 一个新的程序分析类别: 变量语义分析 (VUSA)
○ 识别有特定目的的变量（e.g., 密码，文件句柄，GPS坐标）

● 一个新的领域特定语言: VarSem

VarSem (GPCE’20)

62



● "passwd" -- 11M 

● "p_wd" -- 9,258 

● "pass_wd" -- 280 

● "p_w_d" -- 164 

● single letter "p''

● irrelevant string "abc''

场景 - 识别 Passwords



Ludwig 
Wittgenstein

“ The meaning of a word is 
its use in the language ”

(1) 变量名称 (i.e., 语言分析) 

(2) 在程序中的用法 (i.e.,语境分析)



Rules

1 2 2

VARSEM

string  pwd

char  passwd

int  p

char *  p_wd

...

Likelihood

string pwd                                71.2%                              

char passwd                            95.7%

int p                                           0.3%

char * p_wd                             22.2%

...

场景 - 识别 Passwords



1. 如何识别?

66

2. 如何保护?

问题引入



安全区
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(a) 对象(Object)级别的隔离

data

Private field

68



ObEx (ManLang’17)

● 不可见但可查询
○ 无法直接访问原始数据

○ 查询接口: compare, statistics (sum, average, etc..)

● 可配置的"自我清理"策略
○ 最大访问次数Max number of accesses

○ 到期时间Time-to-expiration

● 可控的生命周期

方法 & 贡献
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Time Elapsed

# access

创建
数据使用者



安全区域

(可信执行环境 - TEE)

(b) 函数级别的隔离

OP-TEE 

71



RT-Trust (GPCE’18 & COLA’19)

● 针对TEE的代码自动重构

○ 声明式的编程模型

○ 程序分析 --- 确保重构后的代码仍满足执行约束 (e.g., real-time constraints)

○ 支持C语言的重构工具

○ RPC代码生成工具

方法 & 贡献

72



函数级别隔离的问题:

● 现有的方法(PtrSplit Liu et al. 2017; Glamdring Lind et al. 2017; RT-Trust Liu et al. 2018,2020)

仅关注于把函数放进安全区

● 不需要被保护的函数也被隔离
○ 代码执行效率下降
○ 安全隐患

73



安全区

74



TEE-insourcing (TrustCom’20, JSS’22)

75
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S D

Source

App
Destination

App

Android ICC
Intent Intent

Explicit Intent, Implicit Intent

(c) 数据传输过程中的隐私保护



HTPD — 一种新的传输模型，通过“隐藏传输”和“多态发送”增强通信
的安全性

PoliCC -- HTPD的具体实现，取代了原有的Android ICC，用以缓解拦
截、窃听和权限升级攻击 (SecureComm’21, JSS’22)

允许 “不可信但非恶意”(untrusted-but-not-

malicious)的 apps 操作数据

首次将同态加密引入移动计算中间件



(d) 数据共享过程中的隐私保护



Sharing is NOT always easy ……



Our solution – Go-Between （MobiCASE’21）

◈ On-device 的数据共享框架，作为一个可信中间件，聚合各个

App提供的传感器数据，对组合的数据集提供可保护的统计查

询。

◈ 将自适应的拉普拉斯噪声添加到查询结果中，从而保护App的

数据隐私。

Go-Between



总结

1. 什么是隐私
○ 隐私是自然人的私人生活安宁和不愿为他人知晓的私密空间、私密活动、私密信息

2. 什么是隐私计算
○ 可用但不可见

3. 隐私计算技术
○ 秘密共享，同态加密，不经意传输，混淆电路，差分隐私，可信执行环境，联邦学习

4. 如何与软件工程结合
○ 如何识别隐私数据

○ 如何保护隐私数据
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